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| a Digitalizazione
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La digitalizzazione e piu di un claim pubblicitario, e I'utilizzo di SIEMENS

tecnologie digitali per riuscire araggiungere il “prossimo livello” Ingewuity for Life
Trends tecnologici Iniziative differenti Big Data

« Comunicazione * Industrie 4.0

« Connettivita * Industrial Internet

- Sensori intelligenti Consortium (IIC) L i Prossimo

- Virtualizzazione - Made in China 2025 - A8 livello di

- Cloud computing * Iperammortamento “WO = produttivita

00777007077

« Analisi dati

_ _ Digitalization
« Simulazione

il W

Automation Tecnologie odierne

Electrification %

» Time
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Esigenze odierne lngenuity for Ufe

Velocita Flessibilita Qualita Efficienza
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Approccio olistico per i costruttori di impianti e gli utilizzatori

Progettazione
del prodotto

Progettazione
del Processo e
dell’impianto

Messa in
servizio

Utilizzo

Manutenzione

Product

Process -

Electrical -

> MENED

Automation -

Integrated
Engineering

=2,
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Integrated
Operations
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Comunicazione
industriale

Sicurezza
Industriale

- Process

\, Y Safety
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Analogia mondo Cloud Computing - Information Technology SIEMENS
Iugehuifyforbft

Open I0oT operating system Classic IT-world

Software as a
Service (SaaS)*
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Open application Pay-per-use pricing ]
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Tipologia di servizi cloud

Apps / Services

Analytics

Databases
Security

Virtual machine
Operating
System

HW

laaS PaaS

CLOUD
FOUNDRY

heroku

. iy
“ifamazon
" webservices”

== Microsoft Azure
I Managed by "user"

B3 openstack
I Managed by provider
Restricted © Siemens AG 2017
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Gmail
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Office 365
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Pizza as a Service

(VDGR (S
(On Prem) (laaS)

Dining Table

Oven

Pizza Dough

Tomato Sauce

Toppings

Dining Table

Electric /| Gas

Electric | Gas

Pizza Dough |
Tomato Sauce

Toppings

\

I}

= T o
(Paas) (Saas)

Dining Table

Electric / Gas

Pizza Dough |
Tomato Sauce

Toppings

0
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Dining Table

|

Made at
home

]

[ Take & Bake

J

Delivered

[ Pizza

J

B You Manage [ Vendor Manages




Enterprise Resource Planning

E SIEMENS

ERP Iug&c«ui‘y{or“{t
Product Lifecycle Management  J  Management
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IEC 62443

Security per OT (Operation Technology) ISh | EC SIEMENS
Jm o ’hg%uffy{or&{t

Policies,

iR - Policies, Procedures, Training

& Awareness

Physical > Access Control Cards, Cameras, Locks

Network >Firewall, IPSec, Network Intrusion Detection

Computer

=System Hardening, Intrusion Detection

—Application Layer FW , Application Hardening

Device

—~Access Controls, Encryption, Digital Rights

IEC 62443: standard security in ambito IACS — Industrial Automation and Control System -

basato sul principo “Defense in depth” - protezione su piu livelli
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MindSphere: un’architettura loT sicura

SIEMENS

Sicurezza allo stato dell’arte con un concetto di protezione multipla per i dati in fase di lngenuity for life

trasmissione, transito e Storage/Processing.

IT Security orientata agli standard industriali ISO 27001, IEC 62443, BSI.
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Trasmissione: Mindconnect



Sicurezza

Trasmissione

v'Connessione esclusivamente in uscita

v'Protezione attraverso Firewall e Proxy
supportata (porta 443 in uscita)

v'Separazone fisica tra scheda di rete
Interna/Esterna

Dati In transito

v" Dati in movimento criptati a
256 bit SSL/TLS.

v Solo le variabili selezionate
vengono inviate in rete

v'Concetto Black Box: agente di connessione non v comunicazione HTTPS

accessibile per modifica
v'Onboarding con security Token

v'/Aggiornamento Firmware in automatico

Transport Layer Security (TLS)
1.2 standard

Storage/Processing

v'Dati sulla piattaforma sono confidenziali ed inaccessibili
dall’esterno, Siemens agisce come custode ed il
cliente resta l'unico proprietario.

v'L’architettura di storage separa i dati di differenti
clienti che sono accessibili da microservices differenziati
per ogni Tenant.

4 Vengono eseguiti test di penetrazione in
conformita al Siemens CERT Security Assessments
(CsA)

v Strategie di Disaster Recovery e Backup attive

SIEMENS
’hgbhui(y-{or(i{t

connessione

Prodotti 10T ready

Gateway

MindConnect
Nano

L=
MindConnect
10T2040

MindConnect

SINUMERIK  p| ¢ 57 RUGGEDCOM
840D sl 1500 RX1400
Software

MindConnect SW
Windows

MindConnect SW
Linux
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MindConnect
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APP Siemens su Min

>§ B4

Labore et Dolore
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Process Data
Analytics

dSphere

5 Fleet Mana

|* | Das Kontrollzentrun

SIEMENS fir Ihre MindSphere

Immer aktuell: die wichti Dat

Fleet Mana
for Machin

SIEMENS | weltweit verteilte W
maschinen abbilden

g ige Daten und Analys:

un

und Service zu verl

Dor web-basierta Fieet Manager bietet ihnen |

Aspekten von Maschinen und Systemen, de

Sie ihn individuell nach Ihren Bedrfnissen |
Sio definieran nicht nur die Eigenschaften, ¢
werden, sondern auch die Ereignisse, ber d
wollen, und die Art der Datenvisualisierung,
Grundrisse kénnen Sie ihre Produktionskont
So haben Sie Ihre Anlagen immer und Gberal

Ganz gleich, ob Sie Werkzeugmaschinen ein
Maschinenhersteller sind — mit dieser App p
transparenten Darstellung Ihves Maschineny
iber die ganze Welt verteilt ist. Stellen Sie k
daten, den Status oder die Maschinenhistori
nutzen Sie die Daten, um die Kosten fiir Insf
2u reduzieren oder Ihren Kunden verbessert

Control Per
Analytics

Verwandeln Sie Ihre
in wertvolle Informz

SIEMENS

Anlagenweite Transparenz und eff
Optimierung

Regelkreise bovinflussen die Prozesseffizien
rund 50 Prozent aller Ragelkroise sind nicht
Analyse und Op g sind

Drive Syste

@ Analyzer

SIEMENS

Datenanalyse im An
Schiden erkennen, t

Verbesserte Verfiigbarkeit durch k¢
Datenanalyse bei Motoren, Getrieb

In der Industrie ist die storungsfreie Produkt
Forder- und Verarbeitungsanlagen oberstes

ein hohes Maf an Erfahrung und Kompeten
Analytics mit seinem Managed-Services-Ans
durch eine Evaluierung der Regelkreise mit|
Prozessleitsystem. Der Se
neue Transparenzebene, So kannen Sie die

e generiert aus

, dass und Instan
Antriobskomponanten zustandsorientiert af
Datenanalyse erkennen Sie sich anbahnend
Fehler rechtzeitig beheben. So reduzieren S

optimieren gleichzeiti Ihre Instandhaltung

SIEMENS
’v\g,ev\uify-for&{e

iq: Energy Ane

Analyse und Erfassul
Verbrauchs- und Ene

SIEMENS | fur hohere Energiee

Nachhaltiger Unternehmenserfolg
Datenauswertung

Nach der Installation eines Mess- und Erfass
Inre Daten automatisch gesammelt und Gbee
an das Siemens Energy Service Conter Gbert
Ihre Daten verarbeitet und ausgewertet - ut
Anschiuss intelligente Berichte und Analysel
Webportal. So verwandeln Sie Ihre Verbrauct
Gas, Druckluft und anderen Medien in Wiss¢
gen Unternehmenserfolg.

ihre Erkanntnisse und Daten mit anderen At

Regelkreisen effizienter gestalten.

Neue Geschaftsmodelle und

Der schnellste Weg zu digitalen

Services Fleet M.
A

in Kombinat

on mit der sehr einfachen Konfigus
von Anlagekomponenten und systemen in Mindspt
st der Fleet Mana

er die einfachste Moglichket

alle Details Ihres Maschinenparks zu dberwachen. stelgern. For die Zusammenarbelt mit Zulleferer dass 3 auch eln optim
Dank des eistungsfihigen Visuatisenags- und Recues und Maschinenherstellem entstehen so vollig Hochfahven und Opi
Systems ermoglicht inen die App, genau die Analy nous Meglichkeiten! anlagen st

Ihres Maschinenparks zu erstellen, e Sie braud D. Stephan Ihmels, Principal Business £ng

Teemu Pajala, Head of Data Services (Nordics), Finnk Developy

gangspunkt far den Weg unserer Kunden in

die Digita

einem Zugang 2ur tatsichiichen Nutzung ihr
zeugmaschinen und hilft, die Pro

isierung. Die A

Mansger, Siemens Industry Inc.

erhdhte Produktivitat
Bisher unmaglich!

 Machin

s st ein groBartk

vitat

Schweden

shime eine:

Schragp. Siemens CAM, Stockholm, =

Von Experten fiir Experten

Control Performance Analytics esmaglicht unses Unser Kunde, ein Energleversorger aus Virginia,
op esmaglicht innen Kunden, itve KFPIs in einer Detaiitiee zu an USA, muss 2
die bisher nicht mog!

O, Martin Brucherseifer, Pract
Developer, Siemens Indus

veri3ssig Strom fiefern. Durch d
Analyse der Daten kbnen unsere Experter

i welterliuf)

Energy Analytics bietet
direkte Erkenntnisse

Mit Energy Analytics bietet Siemans eine
mit der ich weitere Potenz

ng

i 0t die Energie-

entfizieren

optimierung inem Projek

1 gebauten Werks 2¢ig Abweichungen entdecken, die auf Fehler oder wurde die Stewerung von zwei Kompressoran
Wierkzoug fir o Starungen hinweisen. Der Kunde wird s untersucht. Als Ergebnis der Analyse wurde eing
vieren never Produktions- oo ung vorgeschlage: dere

1 dot Kompressoren un

auch

3,12 Prozent gesenkt werden kann

¥ Lantshogt. Energy Manager, Alcon, Belgie

BLIDS

Die App zum Blitz-Informationsdienst

SIEMENS | YO" Siemens

Li i helfen, und
zu schiitzen

Bei vielen Produktionsprozessen kénnen bereits sehr kurze Unter
brechungen der Stromversorgung groBe Schaden verursachen.

Bosonders hiufig sind Gewitterblitze hiorfir
BLIDS-App zeigt in einer Karteni
die Zugrichtung von Gewittern an. Nach hochstens 20 Sekunden

ntwortlich. Die

arsicht aktuelle Einscl

ge und

aktuelle Blitzereignisse in der App sichtbar. Automatische
Warnhinweise fiir individuel f

tlegbare Standorte machen die
App 2u einem wertvolien Tool, das Ihnen hilft, rachtzeitig Mas-

hmen zu ergreifen und Schaden vorzubeugen.

Blitzschlag: Das Warnsystem
bedeutet Schutz

Wi llefern nicht nur den physikalischen Blitzschutz
far unsere Bhnen, sondern kdnnen auch die
Organisatoren des PinkPop Music Festivals mit elner
automatislerten Frihwarnung unterstitzen, um

Publikum und Kiinstler 2u schitzen. Wir sind mit
den 24/7-Echizeil-Daten 2us dem Siemens Benelux
Detection Network sehr zutrieden

Erik Sijbring (85c), Consultant, Van der Heide
Bliksembereiliging, Niederiande

% Active Security

* Das Management-Tool fiir lhre
industriellen Automatisierungs

SIEMENS
und Steuerungssysteme

Bedrohungen, Sicherheitsliicken und Anomali
schnell erkennen

Wenn Sia sich fir die Managed Security Services entschel
Gberwacht das Siemens Cyber Security Operation Center
kontinuierlich Ihre Systeme und Anlagen. In der App erha
Sicherheitswarnungen und konnen jederzeit auf Statusbe
zugreifon. Erfahren Sie alles iiber aktuelie Gefahrdungen
geloitate GeganmaBnahmen und relevanto Hilfostellung
sogenannte Skemans Security Advisories. Der Information
nutzt das Know-how des Siemens ProductCERT, des Cybe
Emergency Readiness Teams.

So wird Industrie 4.0 sicherer

o 4.0 profitieren ofne vermeidbare

Risiken in Kauf nehmen zu missen. Mit Active
Security haben Sle die Sicherhelt Ihver Anlage
& - immer und Gberall.

jederzeit im B
Stefan Woronka, Leiter Produkt Management, Piant
curity Services, Siemens Digital Factory Division

Nornberg, Deutschland

Create your own

Individuelle Anwendungen fir
MindSphere erstellen

MaBgeschneidert nach den eigenen Anforder

MindSphere ist die Umgebung, in der Sie Ihre eigene Clout
Anwendung erstellen, testen und betreiben kannen, Very
Sie MindApps APis und Tools, um Anwendungen fur die 0
visualisierung und -analyse zu erstellen, die Ihre individut
Anforderungen ertillen und Ihren Kunden Mehrwert biet
Die MindSphere APls, spezialle Entwickler-Tools und Anlel
erméglichen Ihnen eine schnelle und einfache Umsetzuny
Ideen. Mit MindSphere kénnen Sie miihelos Anwendungen
toston und implementieren sowie Ihre Entwicklungskosten
ren. Erfassen Sie mithilfe dor bowahrten MindConnect-Elk
Feldgerstadaten und entwickeln Sie auf diese

Weise in kilrzester Zeit durchgingige Lésungen

fir verschiedenste Kunden.

Werden Sie jetzt Teil der ‘E‘-”ﬂ
Community und bleiben Sie 1
auf dem aktuellen Stand! o3

Create your own
Dashboard

Komplexe Sachverhalte verstar
visualisieren

Atos — Mobile
Production Mon

Aktueliste Daten fiir Ihr mobil
Dashboard mit iBeacons

Ein Bild sagt mehr als Millionen D.
Diese App ist das ideale Tool, um Ihre Maschinen- und An
daten zu visualisieren: Sie ermaglicht Ihnen, Reports und
boards ind

duoll zu gestalten. Nutzen Sie das Dashboarc
versteckte Zusammenhinge in den Daten zu finden un(
Optimierungspotenziale zu identifizieren. Die erstellten
Visualisierungen lassen sich nahtios in andere Applikatior

integrieren. Ihre individuallen Reports und Dashboards ki

Updates im o

Mit iBeacons wird Ihe Dashboard auf dem iPad aktualish
Sie sich in der Fertigung einer Maschine nahern. So vert
immer Gber aktuellste Informationen zur Produktion. Dit
relevante Produktions- und Anlageda
einen schnellen Uberblick zu Bestellu

en zusammen und
gen, Stiickzahien, Pt
straen oder auch der gesamten Anlage. Dariiber hinaus
die zeitbasierte Darsteliung des Energieverbrauchs einzelnes

Sie auch als Apps an Ihre Kunden

MaBgeschneiderte Angebote

Use

edback liefert thnen wertvolle Hinwelse
erbesserungspoterziale bei dor Gestaltung

ihres Dashboards. So konnen Ske gezielt aut
Nutzerwiinsche eingehen und genau die An
wendung entwickein, die ihee Kunden brauchen

Feis TN

Vergleiche und
Ihre Vorteile

« Schnelle Reaktion bei Abwel

hungen von den Vorgaba

« Bessore Ausnutzung der Gerite und Anlagen

Alles, was ich wissen will, E

auf einen Blick

o o it |

Maschinen brauchen und was sle gerade produzieren, &=

™ Accenture — Shop
®8 Floor Maintenance

ESSOUUUGN Ursachenanalyse und priventive
Wartung fiir FertigungsstraBen
Beheben Sie Fehler, bevor Sie auftreten

Das hochentwickelte Analyse-Tool nutzt Daten auf Produktions
obane, um Maschinenausfalie vorherzusagen. Dabei nutzt die App

Messwerte verschiedenster Sensoren wie Motortemperatur und
h
Abgleich mit der Datenhistorie identifiziert die App Zusammen:
hange zwischen den Sensordaten und definierten Schwellen
warten. Nach ainer ,Anlernphase” nutzt die App diases Wissen,
um Wartungen zu veraniassen, bevor einzetne Maschinen fir
sie festgelegte Schwellenwerte liberschreiten, und vermeidet
50 ungeplanten Stillstand oder Abweichungen von den vorgege-

spannung sowie Motor- und FlieBbandgeschwindigkeit. D

benen Toleranzen,

Ihre Vortelle

« Hoherer Fertigungs-Output

« Konstant hohe Produktionsqualitat, bel
dor jodes Toll exakt den vorgegebenen

Spezifikationen entspricht




MindSphere permette un ingresso facilitato e semplice ai servizi

basati sui dati

STEP 1
Connetti

Ricevi un account utente, collega il
MindConnect

Restricted © Siemens AG 2017

STEP 2
Configura online

Configura | dati da acquisire, la
connettivita e | dettagli del tuo
impianto.

Asset Customer User Account
Configuration Management Management Overview

SIEMENS
Ihg,ehuify-forufz

STEP 3
Utilizza le APP!

Monitora lo stato di salute dei tuoi
asset e valuta i dettagli con la
APP Fleet Manager




SIEMENS
Benefit derivanti dall’Industrial Internet of Things lngenuity for Life

Abilita trasformazione in Smart Plant

Manutenzione remota e predittiva dell'impianto.

Tracciabilita del prodotto e dei componenti/ricette utilizzati per produrlo

Interscambio informazioni grazie a piattaforma unica e aperta

Monitoraggio semplificato degli Asset per fornire servizi digitali

Ottimizzazione energetica, riduzione consumi.

Maggiori informazioni per gli operatori (e a portata di tablet)

Monitoraggio salute degli operatori

Sicurezza industriale
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. SIEMENS
Contatti lngenuity for Life

Alberto Olivini

Business Developer MindSphere — the open |oT operating system
(+39) 335.5411084

Alberto.olivini@siemens.com

Siemens S.p.A

Product Lifecycle Data Service
Viale P. e A. Pirelli 10,

20126 Milano

Siemens.com/MindSphere
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