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La Digitalizazione 

cambia 

tutto 
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Trends tecnologici 

• Comunicazione 

• Connettività 

• Sensori intelligenti 

• Virtualizzazione 

• Cloud computing 

• Analisi dati 

• Simulazione 

• … 

Iniziative differenti 

• Industrie 4.0 

• Industrial Internet 

Consortium (IIC) 

• Made in China 2025 

• Iperammortamento 

Big Data 

La digitalizzazione è più di un claim pubblicitario, è l’utilizzo di 

tecnologie digitali per riuscire a raggiungere il “prossimo livello” 

Electrification 

Automation 

Digitalization 

Time 

Tecnologie odierne 

Prossimo 
livello di 
produttività 
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Esigenze odierne 

Sicurezza 

Velocità Flessibilità Qualità Efficienza 
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Approccio olistico per i costruttori di impianti e gli utilizzatori 

Manutenzione Utilizzo Messa in 
servizio 

Progettazione 
del Processo e 
dell’impianto 

Progettazione  
del prodotto 

Sicurezza 

Industriale 

Comunicazione 

industriale 

Process 

Safety 
Integrated 

Engineering 

Integrated 

Operations 

IIoT 
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Analogia mondo Cloud Computing - Information Technology 

Open IoT operating system Classic IT-world 

Software as a 

Service (SaaS) 

License fee / HW 

invest 

Software Applikationen 

Hardware and peripherals 

+ 

IoT 
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Plug & 

Play 

Open application 

interface (API) 

Open connectivity 

interface (API) 

Pay-per-use pricing 

model 

Software as a 

Service (SaaS)*   

Platform as a 

Service (PaaS)* 
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Tipologia di servizi cloud 

IaaS PaaS SaaS 

HW 

Operating 

System 

Virtual machine 

Databases 

Security 

Apps / Services 

Analytics 

Managed by provider 

Managed by "user" 
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Enterprise Resource Planning 

ERP 

Product Lifecycle Management 

Product design 
Product data 

management 
Production 

planning 

Management 

Manufacturing Execution System 

Operations 

SCADA System Energy Management Engineer Framerwork 

Control 

Controller HMI IPC Industrial Communication Motion  Control CNC 

Field 

Power Supply 

and distribution 
Industrial  

Identification 
Distribute I/O Drive System Industrial Controls 
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IEC 62443 

Security per OT (Operation Technology) 

 

 Policies, Procedures, Training 

 Access Control Cards, Cameras, Locks 

Firewall, IPSec, Network Intrusion Detection 

System Hardening, Intrusion Detection 

Application Layer FW , Application Hardening 

Access Controls, Encryption, Digital Rights 

IEC 62443: standard security in ambito IACS – Industrial Automation and Control System - 

basato sul principo “Defense in depth”  protezione su più livelli 



Restricted © Siemens AG 2017 

MindSphere: un’architettura IoT sicura 

Storage/Processing 

Trasmissione: Mindconnect 

MindSphere 
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Sicurezza allo stato dell’arte con un concetto di protezione multipla per i dati in fase di 

trasmissione, transito e Storage/Processing. 

IT Security orientata agli standard industriali ISO 27001, IEC 62443, BSI.  

Transito 

I4.0 

ready! 
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Trasmissione 

MindConnect 

MindConnect 
Nano 

MindConnect 
IoT2040 

PLC S7 

1500 

MindConnect Lib MindConnect 

APIs 
MindConnect SW 

Linux 

MindConnect SW 

Windows 

Connessione esclusivamente in uscita 

Protezione attraverso Firewall e Proxy 

supportata (porta 443 in uscita) 

Separazone fisica tra scheda di rete 

Interna/Esterna 

Concetto Black Box: agente di connessione non 

accessibile per modifica 

Onboarding con security Token  

Aggiornamento Firmware in automatico 

Gateway 

Software 

RUGGEDCOM 

RX1400 

SINUMERIK  

840D sl 

Prodotti IoT ready  

Libraries 

Dati in transito 

 

 Dati in movimento criptati a 

256 bit SSL/TLS. 

 Solo le variabili selezionate 

vengono inviate in rete 

 comunicazione HTTPS 

Transport Layer Security (TLS) 

1.2 standard 

Dati sulla piattaforma sono confidenziali ed inaccessibili 

dall’esterno, Siemens agisce come custode ed il 

cliente resta l’unico proprietario. 

L’architettura di storage separa i dati di differenti 

clienti che sono accessibili da microservices differenziati 

per ogni Tenant. 

 Vengono eseguiti test di penetrazione in 

conformità al Siemens CERT Security Assessments 

(CSA) 

 Strategie di Disaster Recovery e Backup attive 

Storage/Processing 
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APP Siemens su MindSphere 
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MindSphere permette un ingresso facilitato e semplice ai servizi 

basati sui dati 

STEP 1 

Connetti 

Ricevi un account utente, collega il 

MindConnect  

STEP 2 

Configura online 

Configura I dati da acquisire, la 

connettività e I dettagli del tuo 

impianto. 

STEP 3 

Utilizza le APP! 

Monitora lo stato di salute dei tuoi 

asset e valuta i dettagli con la 

APP Fleet Manager 
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Benefit derivanti dall’Industrial Internet of Things 

Abilita trasformazione in Smart Plant 

Manutenzione remota e predittiva dell’impianto. 

Tracciabilità del prodotto e dei componenti/ricette utilizzati per produrlo 

Interscambio informazioni grazie a piattaforma unica e aperta 

Monitoraggio semplificato degli Asset per fornire servizi digitali 

Ottimizzazione energetica, riduzione consumi. 

Maggiori informazioni per gli operatori (e a portata di tablet) 

Monitoraggio salute degli operatori 

Sicurezza industriale 
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Contatti 

 

Alberto Olivini 

 

Business Developer MindSphere – the open IoT operating system 

(+39) 335.5411084 

Alberto.olivini@siemens.com 

 

Siemens S.p.A 

Product Lifecycle Data Service 

Viale P. e A. Pirelli 10, 

20126 Milano 
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