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Yokogawa lot

Plant asset design data |
(eg. CAD)

f Sushi Sensor™

Slmuiauc-n.’ ]
! Design Profile
CONCEPT MODEL
n =2 \

IT data from plant field

Non-Critical data from
huge number of sensors |

Operation and process data k
from DCS/Historian

Disposal sensor ? 2
(Sushi Sensor™) i
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Applicazioni - Monitoraggio e
ottimizzazione degli asset
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Monitoraggio Temporaneo Performance Turbina

Difficolta: Trovare una soluzione di facile implementazione
Obiettivo : OEM - Miglioramento delle performance turbina

| i | i
N°5 Temp. Multiplexer n°40
imput

N°23 Pressure Trasm.
N°6 Diffential Pressure Trasm.

N\

| Document Number | March 23, 2016 |

Co-innovating tomorrow ™ © Yokogawa Eleg’[ric Corporation YOKOGAWA




| Document Number | March 23, 2016 |

(n-innovating tomorrow ™ © Yokogawa Elegtric Corporation YOKOGAWA




Customer Benefit
Ridurre costi di manutezione
Verificare i componeti ed estendere la garazia
Migliorare le performance
Diming:ire I consumi di energia &
ereless Beneflt : o W

Riutilizzo degli assbﬂ'na volta finiti- LmeS|

Strumentazione: Multlsensmg digitale ,S’f,
loT benefit ‘

Real time data

Condivisione dei dati con societa terze

Accesso dati da remoto

Simulazione da remoto
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Monitoraggio remoto Piattaforma
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Application note — Piattaforma Remota

Zuhal piattaforma offshore non presenziata ,Situata a 130 Km dalla costa in mar Cinese Meridionale
Sabah, Malaysia. Sabah. Zuhal dista 5 km dalla piattaforma presenziata Sumandak

Questo sito e stato scelto perche:
Nessun Gas detector Installato nella piattaforma.
Ambiente off-shore e condizioni meteorologiche ridige.
Possibilita di testare una Rete Wireless con lunga distanza 5km.

LINK PRESENTAZIONE COMPLETA
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http://norskehavskonferansen.no/file=3143

Project Execution and Installation

Sfide
Installazione Offshore
Ambiente Rigido
Strutture metalliche congestionate
Lunga Distanza in ambiente offshore

LINK PRESENTAZIONE COMPLETA

Timeline
Installazione Offshore & commissioning - Maggio 2014
Test & Monitoraggio — Gennaio 2015
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Risultati del test

La rete ISA100 € stata testata per 6 mesi controllando due parametri principali
Received Signal Strenght Indicator (RSSI) e Packet Error Rate (PER)
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Customer Benefit
Ridurre costi di manutezione.
Installazione semplice e veloce.
Ridotti consumi di energia.

Wireless Benefit
Facile installazione , Montaggio in parallelo alla strumentazione normale.

No costi per canaline, cavi, ingegneria di dettaglio, Costi operatori DCS, etc.
Strumentazione Multisensing digitale.

loT benefit
Real time data.
Share dei dati con societa terze.
Accesso dati da remoto.
Test strumenti da remoto.
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Cyber Security

| Document Number | March 23, 2016 |

Co-innovating tomorrow ™ © Yokogawa Elelc't)ric Corporation YOKOGAWA



Perche le WSN sono diventate un target ?

Interuzzione
delle Utility

Distanze
100 m, 5 km , 60 km

Shutdown

Impianti
Applicazioni

Monitoraggio,
Controllo, Safety.

Daneggiamento
Asset

ts Yo
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Cybersecurity cosa ci dicono le statistiche

Delnitta High Technology Online Media Telecommunications E-Commerce & Online payments nsurance Manufacturing Reta Contact

What are the top three threat vectors you are most concerned with?
Rank the fop three, with “First” being the threat of highest concer.,

L] L] ® Thi — T
fint @ Secnd  ® Third

Devices and “things” (that cannot Pt them e v | —
added to network perative. It's a fundamental part of doing business. Yet for many C-suite

internal threat [accidental) I
External threats (hacktivism, nation states) NI

c agenda, what does it really mean? And what can your organization do to

t Incident classification pattern Percentage
Extortion, ransomware or other financially motivated crimes N | " _
lwhat is Paint of Sale System Intrusions 14%
Fh“hmg sams Web App Attacks 35%
Mal ill ing indiscrimi I and
alware families spreading indiscriminately . This e ™
Integration of IT into contral systerm networks IINGNGEGGG___—N——— e
tegration of IT inte control systern networks fance Physical Theft/Loss <1%
I S Vel e
External threats (supply chain or partnerships) 1 oyber- Miscellaneaus Errors 206
Internal threat (intentional) IEEEEG—_—_—_— i
-1 1 €5 flor I Crimeware 4%
- - .
Industrial esplonage 1less Card Skimmers 9%
|
| h 5 T I T U T E Other Denial of Service Attacks <1%
O 10F 20 I uli
Cyber-espionage 22%
FJE‘H{-E“ 5. Top Threat Vectors Everything else oo,

B B L LR T L

organization's mission
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Time line — lot Malicious
‘ HYDRA il pirmo malware per lot Device

£ TSUNAMI Blackdoor con funzionalita DDOS
MIRAI usa telnet e tenta log-in con
Default user and pswd.

& BRICKERBOT

'H\ Infetta e danneggia
‘ TROJAN PNSCAN Infetta gli strumenti loT

4 2 PSYBOT Malicious program
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Top five delle problematche sicurezza liot Device

Ex. Telnet servic The devices use

oldest technology

\\\

Nessuna
protezione nei
servizi remoti

Interfaccia
Cloud

Non sicura

Dati non
criptati

The VPN is not
Plane text without protected or without
protection firewalls
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Motore di ricerca loT

The search engine for the Internet of Things ..

Create a Froe Account

Explore the Internet of Things |,/“~-’~>_.;_s See the Big Picture
&9
@ Monitor Network Security oy Get a Competitive Advantage
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ICS-CERT — Sistema Wireless Teste pozzo

} -'.\:EH"““T‘ )
Vulnerabilities (Update A) SEy

» Twest B Sena 4]

OVERVIEW

INDLISTRIAL CONTROL SYSTEMS
CYBER EMERGENCY RESPOMBE TEAM

WO Family Vulnerabilibas

maenes End Update A Part 1 of 2 «eeee

AFFECTED PRODUCTS

Products are affecied
Nireless Galeway and

- -f-‘xll-':'-:-!'u:.l.:' Wireless V'O Modules versions

IMPACT

Two idenlified vulnerabiliies may potentally allow a Man-in-the-Mddle (MilM) attack to eiher mondor for reconnaissance
or insert specally crafled data packets inlo the data stream. The therd vulnerability can lead o a demial-of-sennce (DoS)
comdition wnder the comect circumsiances

Co-innovating tomorrow ™
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Attacchi alla WSN
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Attacco al Rooter WI-FI

Field

Field
Wireless

i .‘v‘.aag ement

wireless network

/

Control
Station

Quindi, é facile per
| PROBLEMA alcuni Un haker craccare

Operator with . . . .
P ablet rooter usano protezioni Questi protocolli

obsolete WPA o WEP
L'operatore vuole testare i \—/
device con un tablet/pc,

richiesta la connessione
mediante Rooter WI-Fi

Co-innovating tomorrow ™
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Provisioning Sniffing

Quando si inserisce un nuovo strumento in rete si deve fare il << Provisioning>>>.

Quando si fa il provisioning >> Lo strumento riceve la cosidetta Join Key in alcuni casi la
master key .

Il provisioning e fatto con diversi metodi il piu utilizzato e insicuro € «OTA method» .
Problematica priocipale: Tutte le informazioni vengono spedite in testo non codificato

Cioé senza protezione ((
{ !o

oo
0LL0 1

010100
101101

DERNOVCHH0c008068500
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Jamming Reti Wireless

jamming e l'atto di disturbare volutamente le comunicazioni e reti wireless,
E un tipico attacco DoS .
Il Jamming porta alla perdita di dati o alla disconnessione completa dello strumento jamming continuo.
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La sicurezza integrata nelle ISA100

IEISA

00
WIRELESS
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Offline provissioning

Completamente OFFLINE

ISA

00
WIRELESS

Le chievi di accesso vengono create tramite software e trasmesse tramite'
porta infrarossi.

Devce : 18 Defouttser
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security design ISA100.11a

» Link Layer — Autenticazione Hop-to-hop criptata.

= Transport Layer — Autenticazione End-to-end criptata.

. Instrument Gatway or SystesrV
Instrument R ) Router Security Manager
A
APP Layer ‘ APP Laywt 4 APP Layer LEGEND

TRANORORY S bRl W‘- -------------------------------------- 3 = el e Packet flow ' ISA
| |
NETWORK W - | NETWORK | | e Link Layer (hop-
|
|
[ s
P,

......... et WIRELESS

security
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Security Keys in ISA100.11a

Join Ke
a'sa B . o
00 Chiave di tipo sincrona reata alla conclusione del provisioning
WIRELESS

Usata per I'accesso nel WSN

Master Key

Creata subito dopo che lo strumento € nel network.
Serve per comunicare con il security Manager .
Viene periodicamente aggiornata .

DL Key
Usata per creare il Message Integrity Code (MIC)
A livello trasporto . Viene periodicamente aggiornata .

Session Key

Usata per criptare e autenticare PDU ( Protocol data unit) a
livello trasporto. . Viene periodicamente aggiornata

. . " | Document Number | March 23, 2016 |
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Security integrated in ISA100.11a

IERISA
00
WIRELESS

Adaptive Hopping

Security time Stamp Physical Layer
* |l Gateway la

2 Mess. Integrity check Tran/Netw Layers ricezione del
« La rete sincronizzata segnale e adatta

. . con il TAL automaticamente la
| Autentca | paceheti * Tuti| pacche da rete
utentica | paccheti « 1SA100 usa 2.4 Ghz

che non sono
«  Transpont/Data nel network sincronizzati vengo su 16 canali
link Layers scartati
* Motore AES-128 + Il TAl aggiorna tutte
le chiavi
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Certificazione Cybersecurity

Qterttfttate @f @umphame

This is to certify that the:
Field Wireless Management Station

e

CERTIFICATE NO, CERT-292-112415

P

VEGW410
MODEL NUMKLR

RLO6.0%
TOMWARE VERSION

Yokogawa Electric Corporation s NiA

CONTROL PROTOCOL

Network Device
Is in compl with the requi set forth by: CATEGORY

Achilles Level I Certification

Manufactured by:

ae

L s GO i CInibd

Y Fady

26

Zir it

Nate Kube, CTO

wurldtech

A GE Company

This certifuste & wetrt ond 1 O ipactSat wraas of the relmmced
e

e
b kel ( Convicue, TH6C
rcatsas by Warldsecd Secarty v..\,.‘.,..

gy s Coribear wd e Ay
severarkiem Conibonion Stambunl 5 s bie o e wnsidioeh
cap aral opes xquew frmer Warkbech Secarity Teohmbgies foc
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Contromisure

| Document Number | March 23, 2016 |

Co-innovating tomorrow ™ © Yokogawa Eler%ric Corporation YOKOGAWA



Conoscere il proprio spetro radio per proteggersi

Channed Number

/\ s sl La frequenza 2.4-2.835 GHz & molto utilizzata da
802.11 /N é /\i 1

North /uriefica \ { [ =  WIiFi/WLAN Bluetooth ,802.15.4 (Industrial
2412 2457 24k Wireless — ISA100, WirelessHART, ZigBee)
1] [12] j13] [44) [15) e [17) J18] J1olfj20] 2%
802.15.4
R % s L 24' = |l target principale dei Jammer & la WiFi 802.11
‘ b0 nei canali WiFi 1,6,7,11,13
802.11
Europe =  Quindila 802.15.4 dovrebbe essere

canalizzata in 14,15,16,19,20,21,22,24,25,26

Frequency (MHz)
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Le contromisure in un WSN

Inserire nelle RFQ la parte relativa alla Cybersecurity.

Gli operatori devono essere formati per la parte 1loT e WSN.

Scegliere soluzioni con Time Hopping e possibilita di

blacklist canali.

Usare protocolli conosciuti nati per 'automazione di processo.

Le WSN connesse a DCS non devono avere un accesso WI-FI diretto.
Cyber Security Life Cycle Management deve essere integrato nelle WSN.
Spectrum survey deve essere introdotto nelle procedure di sicurezza.
Loop rindondati sono richiesti per applicazioni di controllo
(Gateway,Access points, strumenti).

Le password devono essere complesse con lettere, numeri, caratteri spec.

WSN connesse a VPN o WI-FI devono essere protette
con firewall e protocolli sicuri (SSL , Ipsec)

Tutte le user e password devono essere aggiornate allo
start —up.

Chiedere certificazione cyber security
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Co-innovating tomorrow -
Thank you for you attention

francesco.zucca@it.yokogawa.com
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