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Agenda 
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 Iiot – Introduzione  

 

 Applicazioni IIot – Monitoraggio Asset e Controllo Remoto   

 

 Cybersecurity – Problematiche reti Wireless  

 

 Contromisure – Cybersecurity  
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Yokogawa Iot 
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Applicazioni - Monitoraggio e 

ottimizzazione degli asset  



| Document Number | March 23, 2016 |  

© Yokogawa Electric Corporation 

Monitoraggio Temporaneo Performance Turbina  
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N°23 Pressure Trasm. 

N°6 Diffential Pressure Trasm. 

N°5 Temp. Multiplexer n°40 

imput 

 Difficoltà: Trovare una soluzione di facile implementazione 

 Obiettivo : OEM - Miglioramento delle performance turbina  
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Monitoraggio e ottimizzazione performance turbina  

6 



| Document Number | March 23, 2016 |  

© Yokogawa Electric Corporation 

Benefit  
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Customer Benefit  

 Ridurre costi di manutezione 

 Verificare i componeti ed estendere la garazia 

 Migliorare le performance  

 Diminuire i consumi di energia  

Wireless Benefit  

 Facile installazione , Montaggio in parallelo alla strumentazione normale.  

 No costi per canaline, cavi, ingegneria di dettaglio, Costi operatori DCS, etc  

 Riutilizzo degli asset una volta finiti I mesi di test  

 Strumentazione Multisensing digitale  ,Strumenazione alta velocita 0,5 sec duo cast  

IoT benefit 

 Real time data 

 Condivisione dei dati con società terze 

 Accesso dati da remoto  

 Simulazione da remoto  
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Monitoraggio remoto Piattaforma 
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Application note – Piattaforma Remota  
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Zuhal piattaforma offshore non presenziata ,Situata a 130 Km dalla costa  in mar Cinese Meridionale  , 

Sabah, Malaysia. Sabah. Zuhal dista 5 km dalla piattaforma presenziata  Sumandak 

Questo sito è stato scelto perchè: 

 Nessun Gas detector Installato nella piattaforma. 

 Ambiente off-shore  e condizioni meteorologiche ridige. 

 Possibilità di testare una Rete Wireless con lunga distanza 5km.  

 

LINK PRESENTAZIONE COMPLETA  

http://norskehavskonferansen.no/file=3143
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Project Execution and Installation 

Timeline 

 Installazione Offshore  & commissioning - Maggio 2014 

 Test & Monitoraggio – Gennaio 2015 
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Sfide  

 Installazione Offshore  

 Ambiente Rigido  

 Strutture metalliche congestionate 

 Lunga Distanza in ambiente offshore  

 

 LINK PRESENTAZIONE COMPLETA  

http://norskehavskonferansen.no/file=3143
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La rete ISA100 è stata testata per 6 mesi controllando due parametri principali                

Received Signal Strenght Indicator (RSSI) e Packet Error Rate (PER) 
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Risultati del Test : 

Rete robusta e stabile  

PER = 0% 

RSSI = 60bbi 

 

Risultati del test 
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Benefit  
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Customer Benefit  

 Ridurre costi di manutezione. 

 Installazione semplice e veloce.  

 Ridotti consumi di energia.  

 

Wireless Benefit  

 Facile installazione , Montaggio in parallelo alla strumentazione normale.  

 No costi per canaline, cavi, ingegneria di dettaglio, Costi operatori DCS, etc.  

 Strumentazione Multisensing digitale.   

 

IoT benefit 

 Real time data. 

 Share dei dati con società terze. 

 Accesso dati da remoto.  

 Test strumenti da remoto.  
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Cyber Security  
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Perchè le WSN sono diventate un target ? 
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Daneggiamento  

Asset  

Shutdown 

Impianti 

Interuzzione 
delle Utility 

 

Applicazioni 

Monitoraggio, 
Controllo, Safety.  

 

Distanze  

 100 m, 5 km , 60 km 
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Cybersecurity cosa ci dicono le statistiche  

15 



| Document Number | March 23, 2016 |  

© Yokogawa Electric Corporation 

2008 

2014 

2016 

2009 

2015 

2017 

HYDRA il pirmo malware per Iot Device 

 

TSUNAMI Blackdoor con funzionalità DDOS 

BRICKERBOT   

Infetta e danneggia  2017 

TROJAN PNSCAN Infetta gli strumenti IoT  

2015 

PSYBOT Malicious program 
 

2009 

MIRAI usa telnet e tenta log-in con  

               Default user and pswd. 

2016 

2010 

Time line – Iot Malicious  

2008 

https://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjswaq2gd7UAhXGEVAKHWxlACEQjRwIBw&url=https://www.iconfinder.com/icons/537555/capricorn_dragon_fantasy_hydra_monster_three_heads_villain_icon&psig=AFQjCNFUC3YN8dE4hVgAisy4PpKTiRIsUA&ust=1498652407706113
https://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjRwb_Ygt7UAhXLLlAKHa3ODycQjRwIBw&url=https://www.iconfinder.com/icons/694284/big_wave_catastrophe_disaster_ocian_tsunami_water_wave_icon&psig=AFQjCNEJgXIV0x_jDWoBfai_HbNSdhOlZQ&ust=1498652745250508
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Top five delle problematche sicurezza Iiot Device 
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Dimenticare 

di cambiare 

user & pass 
Dati non 

criptati 

Nessuna 

protezione nei 

servizi remoti 

Basso livello 

di criptaggio 

Interfaccia 

Cloud  

Non sicura 

Ex. Telnet service 

Plane text without 

protection 

The devices use 

oldest technology 

The VPN is not 

protected or without 

firewalls 
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Motore di ricerca IoT  
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ICS-CERT – Sistema Wireless Teste pozzo  
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Attacchi alla WSN  
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Attacco al Rooter WI-FI  
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Field  

Control  

Station 

Field  

Wireless  

Management 

Station 

wireless network 

Operator  with  

Tablet  

L’operatore vuole testare i 

device con un  tablet/pc, è 

richiesta la connessione 

mediante Rooter WI-Fi 

Il PROBLEMA alcuni 

rooter usano protezioni 

obsolete WPA o WEP  

! 
Quindi, è facile per 

Un haker craccare 

Questi protocolli 

 

https://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwj1yLu79rXUAhVJJFAKHXHjCpsQjRwIBw&url=https://www.yokogawa.com/solutions/products-platforms/data-acquisition/data-logger/modular-gm10/&psig=AFQjCNGG_wyRNKX4_O04MrAehI61E_C2Rw&ust=1497275067221389
https://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwi7z726-rXUAhXGfhoKHfZ_BiAQjRwIBw&url=https://www.iconfinder.com/icons/81245/mb_router_wifi_icon&psig=AFQjCNGZYX42nskFgPpnU0Rgz6wYaSvMMw&ust=1497276140683486
http://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjK8O2v-LXUAhUILFAKHYdOBxAQjRwIBw&url=http://simulators.e-spaces.com/&psig=AFQjCNHuYWXLnwP54Vicz6mY8iVTzYBfKA&ust=1497275569513142
https://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwi7z726-rXUAhXGfhoKHfZ_BiAQjRwIBw&url=https://www.iconfinder.com/icons/81245/mb_router_wifi_icon&psig=AFQjCNGZYX42nskFgPpnU0Rgz6wYaSvMMw&ust=1497276140683486
https://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwi7z726-rXUAhXGfhoKHfZ_BiAQjRwIBw&url=https://www.iconfinder.com/icons/81245/mb_router_wifi_icon&psig=AFQjCNGZYX42nskFgPpnU0Rgz6wYaSvMMw&ust=1497276140683486
https://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwji-eOu_rXUAhVDZ1AKHYxrBI0QjRwIBw&url=https://www.iconfinder.com/icons/2026603/black_hat_computer_cracker_hacker_information_it_icon&psig=AFQjCNHfwTVGUA4o4YYkvdwBYvWVZbMWuw&ust=1497277191421610
https://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwi7z726-rXUAhXGfhoKHfZ_BiAQjRwIBw&url=https://www.iconfinder.com/icons/81245/mb_router_wifi_icon&psig=AFQjCNGZYX42nskFgPpnU0Rgz6wYaSvMMw&ust=1497276140683486


| Document Number | March 23, 2016 |  

© Yokogawa Electric Corporation 

Provisioning Sniffing 
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Quando si inserisce un nuovo strumento in rete si deve fare il << Provisioning>>>. 

Quando si fa il provisioning >> Lo strumento riceve la cosidetta Join Key in alcuni casi la 

master key . 

Il provisioning è fatto con diversi metodi il più utilizzato e insicuro è «OTA method» . 

Problematica priocipale: Tutte le informazioni vengono spedite in testo non codificato 

Cioè senza protezione  

http://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwj9mfm8wqzUAhWCKVAKHV2yBbcQjRwIBw&url=http://techwirenews.com/2012/06/04/choosing-the-best-wireless-router-for-a-stress-free-wireless-internet/&psig=AFQjCNEVKXno3e9Q_cORiWFRc1g1rGR2Wg&ust=1496951870230506
https://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwji-eOu_rXUAhVDZ1AKHYxrBI0QjRwIBw&url=https://www.iconfinder.com/icons/2026603/black_hat_computer_cracker_hacker_information_it_icon&psig=AFQjCNHfwTVGUA4o4YYkvdwBYvWVZbMWuw&ust=1497277191421610
http://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwj9mfm8wqzUAhWCKVAKHV2yBbcQjRwIBw&url=http://techwirenews.com/2012/06/04/choosing-the-best-wireless-router-for-a-stress-free-wireless-internet/&psig=AFQjCNEVKXno3e9Q_cORiWFRc1g1rGR2Wg&ust=1496951870230506
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Jamming Reti Wireless 
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jamming è l'atto di disturbare volutamente le comunicazioni e reti wireless, 

È un tipico attacco DoS .  

Il Jamming porta alla perdita di dati o alla disconnessione completa dello strumento jamming continuo. 

https://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwie1Mq87obXAhUFVRoKHV1pBLAQjRwIBw&url=https://thenounproject.com/term/signal-jammer/231893/&psig=AOvVaw30vQRmUtl4B76wwoIyUi1T&ust=1508852151763655
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La sicurezza integrata nelle ISA100 
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Offline provissioning  
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 Completamente OFFLINE 

 

 Le chievi di accesso vengono create tramite software e trasmesse tramite  

       porta infrarossi. 
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security design ISA100.11a 
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 Link Layer – Autenticazione Hop-to-hop criptata. 

 

 Transport Layer – Autenticazione End-to-end criptata. 
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Security Keys in ISA100.11a 
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 Join Key  

Chiave di tipo sincrona reata alla conclusione del provisioning 

Usata per l’accesso nel WSN 

 

 Session Key  

Usata per criptare e autenticare PDU ( Protocol data unit) a 

livello trasporto. . Viene periodicamente aggiornata  

 

 

 Master Key  

Creata subito dopo che lo strumento è nel network. 

Serve per comunicare con il security Manager . 

Viene periodicamente aggiornata .  

 DL Key  

Usata per creare il Message Integrity Code (MIC) 

A livello trasporto . Viene periodicamente aggiornata .  
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Security integrated in ISA100.11a 
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1  Crittografia 

3   Security time Stamp 

2  Mess. Integrity check 

4  Adaptive Hopping 

• Transpont/Data 

link Layers 

• Motore AES-128  

 

• Tran/Netw Layers 

• La rete sincronizzata 

con il TAI.  

• Tutti I paccheti dati 

che non sono 

sincronizzati vengo 

scartati 

• Il TAI aggiorna tutte 

le chiavi 

• Da. Link Layers 

• Autentica I paccheti 

nel network 

• Physical Layer  

• Il Gateway la 

ricezione del 

segnale e adatta 

automaticamente la 

rete  

• ISA100 usa 2.4 Ghz 

su 16 canali 
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Certificazione Cybersecurity  
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Contromisure  
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Conoscere il proprio spetro radio per proteggersi  

31 

La frequenza 2.4-2.835 GHz è molto utilizzata da 

  

 WiFi/WLAN  Bluetooth ,802.15.4 (Industrial 

Wireless – ISA100, WirelessHART, ZigBee) 

 

 Il target principale dei Jammer è la WiFi 802.11 

nei canali WiFi 1,6,7,11,13 

 

 Quindi la 802.15.4 dovrebbe essere 

canalizzata in 14,15,16,19,20,21,22,24,25,26  
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Le contromisure in un WSN 
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 Inserire nelle RFQ la parte relativa alla Cybersecurity. 

 Gli operatori devono essere formati per la parte IIoT e WSN. 

 Scegliere soluzioni con Time Hopping e possibilità di  

       blacklist canali. 

 Usare protocolli conosciuti nati per l’automazione di processo. 

 Le WSN connesse a DCS non devono avere un accesso WI-FI diretto. 

 Cyber Security Life Cycle Management deve essere integrato nelle WSN.  

 Spectrum survey deve essere introdotto nelle procedure di sicurezza. 

 Loop rindondati sono richiesti per applicazioni di controllo 

      (Gateway,Access points, strumenti). 

 Le password devono essere complesse con lettere, numeri, caratteri spec. 

 WSN connesse a VPN o WI-FI devono essere protette  

      con firewall e protocolli sicuri (SSL , Ipsec)  

 Tutte le user e password devono essere aggiornate allo 

      start –up.  

 Chiedere certificazione cyber security 

 

 

 

.  
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Thank you for you attention  

 

francesco.zucca@it.yokogawa.com  
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