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PE2®  _ I miliardi di dispositivi sono
collegati dall'Internet Of Things e
Interagiscono su un livello e una
scala completamente nuovi
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Industrial Security
Il rischio all’esposizione di attacchi sta crescendo esponenzialmente

| 1950 — 1960 { 1980s { 1999 { 2010 { 2020

' Militari, governi e altre E | computer si diffondono nelle i Il mondto & ! Cloud computing ! Internet degli oggetti (IoT),

| organizzazioni implementano I scuole, nelle case, nelle i collegato tramite ! entraafar parte del | sistemi intelligenti e autonomi,

i sistemi informatici i imprese e nell'industria i Internet i mainstream i intelligenza artificiale e big data
: i i i i

Automazione Digitale e Intelligente

Connettivita Digitale

*
1 1970 { 1990 { 1991 { 2000 { 2020
i Introduzione del i Ottimizzazione digitale i I WWW (World iAwento | Industry 4.0
i computer di casa i dell'elettrificazione e i Wide Web) diventa tecnologia
i dell'automazione i accessibile al cellulare
pubblico Industroyer/Chrashoverride
Heartbleed WannaCry
_ Melissa Worm Stuxnet
Morris Worm
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AT&T Hack
Blue Boxing

Cryptovirology Cloudbleed
Level Seven Crew hack slink SCADA hacks Infinion/TPM
Denial-of-service attacks Meltdown/Spectre
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Certe cose non sono fatte per essere collegate “as is” ad Internet...

Shodan is the world's first search ED”IHL for Internet-connected devices.

Create a Free Account Gethng Started

https://www.shodan.io

SIEMENS /
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Come difendersi in ambito OT?
Cyber attack — Ucraina 2015

Singola Barriera

-~

= Singolo livello di protezione
= Singolo punto di attacco
= Muro impenetrabile

SIEMENS
#5 fuﬁu\u“y-for’u]fg

Spear Phishing

Intrusione nella rete e raccolta informazioni

Upload del FW corrotto e attacco sullo SCADA

¢ Malware connects to distant C&C server

* Network scan, hops to another host

* Detects an open SSH tunnel to OT

¢ Keyboard stroke recording (passwords, etc.)

e _ for future use
- g ® While user away, opens SSH tunnel, connects

- a to other systems, and installs further malware

SCADA/DMS on vulnerable hosts

* Cleanup and installation on a low-profile
persistent threat, ready for activation

Source https://www.isa.org/templates/news-detail.aspx?id=152995
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In primis, la security e legata a...

Policy e procedure Misure di security

Competenza

Un approccio olistico per la security € un concetto che include:

tecnologie, processi e persone

SIEMENS
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Defense in Depth
Principio

Singola Barriera Defense In Depth

o~

= Singolo livello di protezione = Protezione su piu livelli
= Singolo punto di attacco = Ogni livello protegge gli altri livelli
= Muro “apparentemente” impenetrabile = Un attaccante deve spendere tempo ed effort

per ogni transizione

La protezione € ottimizzata solo implementando simultaneamente piu misure complementari

SIEMENS
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@ Associazione Italiana
| EC Strumentisti

IEC 62443 d
Security per OT (Operation Technology) |s) Italy
" Section

IEC 62443: standard security in ambito IACS — Industrial Automation and Control System - basato sul

principo “Defense in depth” = protezione su piu livelli

\ —> Procedure, Linee guida, Training, ...
—> Controllo accessi, Telecamere, ...
- —> Firewall, DMZ, VPN, ...
w —> Sistemi di rilevamento intrusione, ...
—> Hardening di applicazione e sistema,...

Gestione utenti, crittografia, certificati digitali, ...
SIEMENS
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Protection Level
Proposta Siemens per estensione |IEC 62443-2-2

Maturity Level

Security Level

* Valutazione delle : * Valutazione dei processi di
funzionalita di security Protection Level security

- Basati su IEC 62443-3-3 (PL) - Basati su IEC 62443- 2-4
and ISO27001

S
]| OAO
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Security Level

Maturity Level

SIEMENS
#9 fhﬂuo\u“y-{orufe



Industrial Security - Introduzione
Concetto “Defense in Depth” — ISA 99 / IEC 62443

Plant security
* Meccanismi di protezione fisica per accesso ad aree

—
NE critiche

* Implementazione processo di security management

7
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Security threats _n Network security
. EEE * Protezione di cella, DMZ assitenza remota

demand action + Firewall e VPN
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al
CCEEEEEEEEEEEEEEEEEEEE T T T I TN o SyStem integrity
o \\\\\\\\\ — * Hardening del sistema
N\ @Q * Piano di aggiornamento software permessi e antivirus

* Autenticazione riservata a gruppi di operatori

SIEMENS
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Plant Security Services

Indentificazione rischi e misure di mitigazione

* Assessment della sicurezza della fabbrica in funzione
dello standard ISO 27001 e IEC 62443

SIEMENS
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* Risk & Vulnerability Assessment: identificazione,

classificazione e valutazione per un programma basato sulla

metodologia del rischio

Vulnerability Risk Score

Flat network architecture [ No DMZ available

Flat network architecture / Mo network segmentation

Unsecure / Mot controlled remote activities

Mo system hardening / Unneeded applications and services installed

Unpatched operating systems

Obsolete anti-virus database

Windows firewall not active

Uncontrolled USB interfaces

Table 1: Risk Scoring (direct risks) according to CVSS

+ EEEISSE - Unacceptable risk; Urgent action is necessary

» Orange [5°7.5] — Unacceptable risk: Action is required

+ Yellow [2,5-5] — Acceptable risk; Subject to management approval
+ Green [0-2,5] — Acceptable risk: No action required

Plant security
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Industrial Anomaly Detection
Trasparenza della rete industriale

Sistema in grado di fornire un
monltoragglo Contlnuo de”e retl gggiéé(ljgg?lggggé(lj @( 0111000001111000111100001
industriali
* Monitoraggio passivo al 100%
SIEM Combo 500 I Tefex
- Discovery automatica degli asset fisici e di (oAU —
comunicazione semplificato per facilitare T
I'analisi e la mitigazione del rischio T
- Analisi continua delle attivita di traffico e Console
reporting in caso di riscontro di eventuali Centrale
anomalie (tramite tecniche di machine learning) ._=__
« Supporto di dispositivi 3rd party T m
Sonda E] |
| 1 e |
Massima trasparenza | DI [@J @?
L]
SIEMENS
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Defense in Depth
System Integrity

I Plant security

—2%
i
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Security threats
demand action

— :
Network securit
L2 Y

System integrity

— Hardening del sistema
@Q * Piano di aggiormanto software permessi e antivirus

* Autenticazione riservata a gruppi di operatori

| FEEEEErrrrr e e e e e e e e e e e e e R R ECECC T EET IR PR PR
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System Integrity

Security use cases — controllori industriall

Protezione Know-how Protezione copia programma

Protezione della proprieta

TIA Portal
intelluettuale del codice di SO *Hxkk* |

programmazione EE_: 5 *

=» Protezione Know-how per
blocchi programmazione PLC

=

rr
r
——

Controller

Protezione contro duplicazione
non autorizzata del codice
runtime

Storage A Storage B

=» Blocchi di programma con
riconoscimento del serial
number (CPU or SD card)

Controller Controller

Protezione accesso Integrita della comunicazione

Engineering Remote control

,l.f\/k

Protezione contro accesso e
cambi di configurazione
indesiderati

=>» Concept di protezione su diritti
di accesso su piu livelli

Maintenance Operation

SIEMENS

PWD devono essere robuste!

http://calc.opensecurityresearch.com/?pwlen=3&kpsSelect=9250000&charSelect=lalpha-numeric-all-space&charsetLen=77&kps=9250000

Rilevamento di dati manipolati TIA Portal

=» Comunicazione tra il SW, il
controllore e ’'HMI con
security integrata

Controller HMI

fhﬁtwui#y for Life

System Integrity
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Industrial Security

RFID per autenticarsi in modo semplice

Controllo di accesso alle macchine e sistemi
di automazione in funzione dei diritti
dell’utente/operatore tramite utilizzo di
badge

Smart Reader per fornire il controlllo di
accesso alla macchina di automazione
tramite badge standard (ISO 14443A/B e ISO
15693).

* Login con badge RFID card (one-time)
* Login con badge (permanente)

* Login with user name, password
and RFID card

SIEMENS
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Login locale
direttamente sul
pannello HMI

Login allo Scada - IPC

Win7 x64
(esempio IPC 677D)

WinCC Comfort Runtime

—

" HENE

RFID API

I

HID driver

4
T

usB

SIEMENS a
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System Integrity



@ Associazione Italiana
Strumentisti
OPC UA S—
Comunicazione con sicurezza integrata \ Italy

- Sectmn

OPC UA Security

Policy di security in funzione
dell’utente sia sul controller che il
client

1010101010101101010101010100101010101
10101010101010010110110101010101010!

Autenticazione di
dispositivi/applicazione sulla base di
certificati

Comunicazione crittografata e
protezione dell’integrita

Autenticazione di utenti e accesso
con restrizioni alle tag dei PLC

SIEMENS -
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Whitelisting & Antivirus
Controllo delle applicazioni per la protezione da malware e
applicazioni indesiderate

itelist

el o
\/ Permesso di

esecuzione della
) ) — applicazione garantito
Tentativo di \/

esecuzione
— W»
Software whitelisting softwareare Whiteljsy aiE
testato e approvato per la Verifica se
compatibilita

inserito nella
lista

o
»

Permesso di
esecuzione delle
applicazione negato

SIEMENS
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Defense in Depth
Network Security

I Plant security

—2%
i

| CUEEEEEEEE T EE T T LT TR T iz

:,.:"I//// iy n

| FITTETTTT I\\||||\II|||||I|||||I|||||I||I||I|I|/(((((//I

Security threats
demand action

8 Network security
LTl e Usecases per Industry 4.0

EEEEEEE T "
\ < ’ o [ ]
AR AR \\\\\\\\\\ @Q System integrity
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Network Security
Switch managed - “Go Manage "

Sfruttare

Usare
Usare

Abilitare

Broadcast (DoS)

non

utilizzate e

Abilitare

SIEMENS
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Network security
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Network Security
Firewall: Protezione e segmentazione della rete

——— .
==
S [~

* Separazione della rete OT

in

e Connessioni autorizzate

tramite

» Separazione fisica per
mezzo di

SIEMENS
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OT Network

Network security



Deep Packet Inspection Firewall

Standard Firewall: Filtering basato su DPI: Filtering in funzione del livello
L3/L4 applicativo

Permesso Negato
Permesso
S7C S7C S7C
"'""! i1 . se;)::)nmands """ inm . .
* read commands : ,set PLC .,read PLC
: « diagnostic access _ time* status”
i il D £ | B

SIEMENS —t
)

#21 fur«.ui\‘f for lfe Network security



Accesso Remoto
La soluzione per una teleassistenza sicura

e OEM/ System Inteqgrator HQ
tramite gestione centralizzata

 Comunicazione crittografata

con tecnologia
* Attivazione VPN tramite

Tecnico fuorisede

Sinema Remote Connect

(password e
Standard Ethernet

m= ms= = VPN Tunnel

SIEMENS -
#22 "“3""‘";“7 for life Network security bat



Teleassistenza End User
Situazione tipica

Mobile User
Remote Desktop Session

OT Network

Macchina #1

B Ethernet
Switch Switch

VPN Tunnel
External

Engineering
Station

:’i esterno
IT Network
DMZ

L

Firewall

Switch Switch

interno

Firewall I 1%‘%

SIEMENS
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Teleassistenza End User
Backbone Aggregation e Jump Host

Mobile User
Remote Desktop Session

IT Network
DMZ

VPN Tunnel
External
Firewall
esterno
Engineering Sinema RC
Station Server
Remote Desktop
Sinema RC Client -

TIA

SIEMENS
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OT Network Backbone Protection Cell
Aggregation

[71 open VPN Tunnel

B Ethernet

E o

Firewall
IT/OT

Network security
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Referenze Industrial Security
Festo AG, Automation

Informazioni
Progetto

Obiettivi
Cliente

Soluzione di
Siemens

Valore peril
Cliente

* Festo AG e un fornitore globale nel mondo dell’automazione

* Per gli stabilimenti di produzione, FESTO ha predisposto una nuova piattaforma di
security nella propria fabbrica in Germania (Scharnhausen ). Funzioni come firewall e
VPN forniscono un incremento di protezione dei dati sigillando le reti di produzione da
accessi esterni ed interni indesiderati.

* Le reti di produzione dovevano essere pil sicure e amministrate centralmente.

* Non esisteva uno standard IT per segmentare e separare le reti di ufficio e di
produzione.

* Si doveva gestire |'accesso alla rete da parte di personale di servizio interno ed esterno
alle macchine

Segmentazione di cella e accesso remoto sicuro

* Soluzione di manutenzione remota efficiente grazie alla piattaforma di gestione
SINEMA Remote Connect e SCALANCE S615.

* Funzione rubrica disponibile con SINEMA RC Client per I'identificazione chiara di
macchinari e attrezzature nella fabbrica tecnologica e la loro selezione per |'accesso
remoto a Internet e intranet.

* |l tempo richiesto per l'integrazione della rete di nuove macchine é stato ridotto da due
settimane a poche ore; I'hardware e il software possono essere utilizzati
immediatamente.

* Un software user-friendly rende possibile la parametrizzazione delle appliance di
sicurezza anche per utenti inesperti.

* | conflitti di indirizzi IP vengono eliminati dalla funzione NAT di SINEMA RC Client e
SCALANCE S.

SIEMENS
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“Abbiamo implementato una
soluzione che garantisce un accesso
remoto sicuro alle nostre macchine
e ai nostri impianti di produzione.

mnw»n

Albrecht Salm, Chief Information Security Officer at
the Festo AG in Esslingen, Germany




Referenze Industrial Security
Siemens Amberg

Elektronikwerk Amberg € uno dei primi esempi di
fabbrica digitale. La fabbrica usa le tecnologie piu
innovative per produrre approssimativamente quindici
milioni di prodotti SIMATIC ogni anno.

Profilo

SIEMENS
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Soluzione

Vantaggi per
Il cliente

Processi controllati da dati IT molto sensibili
Ambiente di automazione totalmente collegato in rete
Flusso dei dati e database omnicomprensivi

Protezone contro spionaggio industriale, manipolazione
e attivita di hacker

Implementazione di Defense in Depth con S7-
1500 e SCALANCE S usando TIA Portal

Monitoraggio di eventi relativi alla security

Report mensile dello status della produzione e
della security del sistema

Raccomandazioni per ottimizzare il livello di
protezione

Protezione delle reti e componenti TIA secondo i
concetti della security Defense-in-Depth

Notifiche precise e puntuali grazie a Security
Information and Event Management (SIEM)

Continua ottimizzazione del concetto di security
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Referenze Industrial Security
Pohjolan Voima (PVO)

Voima Pohjolan e stata fondata nel 1943 e produce
energia elettrica e calore per i suoi clienti mediante
fonti idroelettriche e termiche

SIEMENS
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Il sistema esistente non soddisfa i moderni standard di sicurezza
informatica

Nessun aggiornamento regolare delle routine nei vecchi sistemi
guando sono stati implementati nuovi sistemi.

Evitare malfunzionamenti intenzionali e non intenzionali causati da
minacce alla sicurezza.

Protezione contro il phishing di informazioni preziose e lo spionaggio

Effettuata la valutazione per individuare vulnerabilita in materia di
sicurezza e le misure di attenuazione dei rischi in base alla norma IEC
62443.

Indagine sulle proprieta tecnologiche del sistema di sicurezza
informatica: gestione degli utenti e degli accessi, registri operativi,
procedure di back-up, crittografia dei dati

analisi dei processi e delle istruzioni in materia di sicurezza
informatica, come la capacita di reagire alle minacce

Vantaggi per

Il cliente

Prospettive diverse rispetto alle valutazioni interne effettuate
da un esperto esterno

Conformita ai requisiti di sicurezza stabiliti per I'azienda

Raggiungere il livello di maturita desiderato di sicurezza
industriale piu elevato
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Referenze Industrial Security
Raffineria Sinopec a Qingdao

Profilo

La raffineria Sinopec di Qingdao & un enorme
complesso petrolchimico e di raffinazione con una
capacita di distillazione di 10 millioni di tonnellate
all’anno

Produce benzina, kerosene, gasolio, GPL,
polipropilene e stirene

SIEMENS
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Soluzione

Vantaggi per
Il cliente

Funzionamento senza disturbi
Protezione contro tutti | tipi di virus

Implementazione rapida e indolore

Il piu grande progetto di industrial security stand
alone in tutto il mondo

Sviluppo di una soluzione di security per 'ambiente di
PCS 7 incluse DMZ, Firewall, Anti-Virus, Patch
Management, User Management e System
hardening

2 settimane di implementazione durante il fermo
impianto

Protezione continua dell’impianto:

riduce | rischi e mantiene la disponibilita della
produzione

Zero incidenti o infezioni dopo il progetto: 18 mesi di
funzionamento sicuro

Riferimento per clienti cinesi nel settore petrolchimico




Certificazione IEC 62443-4-1
Product Development Lifecycle

Security by design
Sccuf_c product
(Based o IEC 2443-41) Security verification and validation
testing

Security update management

Siemens e stata la prima azienda al mondo con
Certificazione TUV SUD IEC 62443-4-1 per i processi R&D
Siemens DF & PD (Product Development Lifecycle based
on IEC 62443-1)

Per ulteriori informazioni:
S I E M E N S http://www.siemens.com/press/en/pressrelease/?press=/en/pressrelease/2016/digitalfa
ctory/pr2016080373dfen.htm
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Munich Security Conference
Febbraio 2018

We sign for

cybersecurity!

Charter \We sign the
Charter of Trust.

SIEMENS C I AIRBUS  Allianz@® AtoS clalcll

DAIMLER = i MSE NXO SGS iI--

SIEMENS
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http://www.charter-of-trust.com/

Grazie dell’attenzione

Niccolo Spinola Ferrari

Product Manager Industrial Security
E-Mail:
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