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„Microsoft investiert Jahr für Jahr rund eine Milliarde US-Dollar in Cyber-Security. 

Datensicherheit, Datenschutz, Transparenz und Compliance haben für uns oberste 

Priorität. Als globaler Cloud-Anbieter investieren wir gemeinsam mit unseren Partnern 

konsequent in die neuesten Sicherheitstechnologien, um unsere Kunden ganzheitlich bei 

ihrer Sicherheitsstrategie zu unterstützen – von der Vorbeugung bis hin zur Bekämpfung 

erfolgter Angriffe“

Milad Aslaner, Senior Product Manager für Cyber Security, Microsoft Deutschland

IT-SA Nürnberg,  Oktober 2017
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Microsoft Security im Überblick
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 ISO 27001:2013

 ISO 27017:2015

 ISO 27018:2014

 ISO 22301:2012

 ISO 9001:2015

 ISO 20000-1:2011

 SOC 1 Type 2

 SOC 2 Type 2

 SOC 3

 CSA STAR Certification

 CSA STAR Attestation

 CSA STAR Self-Assessment

 WCAG 2.0

 FedRAMP High

 FedRAMP Moderate

 EAR

 DoD DISA SRG Level 5

 DoD DISA SRG Level 4

 DoD DISA SRG Level 2

 DFARS

 DoE 10 CFR Part 810

 NIST SP 800-171

 NIST CSF

 Section 508 VPATs

 PCI DSS Level 1

 GLBA

 FFIEC

 Shared Assessments

 FISC (Japan)

 FCA (UK)

 MAS + ABS (Singapore)

 23 NYCRR 500

 HIPAA BAA

 HITRUST

 21 CFR Part 11 (GxP)

 MARS-E

 NHS IG Toolkit (UK)

 NEN 7510:2011 (Netherlands)

 FERPA

 CDSA

 MPAA

 FACT (UK)

 DPP (UK)

 Argentina PDPA

 Australia CCSL / IRAP

 Canada Privacy Laws

 China GB 18030:2005

 China DJCP (MLPS) Level 3

 Germany C5

 India MeitY

 Japan CS Mark Gold

 Japan My Number Act

 Netherlands BIR 2012

 New Zealand Gov CIO Fwk

 Singapore MTCS Level 3

 Spain ENS

 Spain DPA

 UK Cyber Essentials Plus

 UK G-Cloud

 UK PASF

 FIPS 140-2

 ITAR

 CJIS

 IRS 1075

 China TRUCS / CCCPPF

 EN 301 549

 EU ENISA IAF

 EU Model Clauses

 EU – US Privacy Shield

 Germany IT-Grundschutz

workbook

https://aka.ms/AzureCompliance

https://aka.ms/AzureCompliance




https://servicetrust.microsoft.com/

https://servicetrust.microsoft.com/


https://securescore.office.com/

https://securescore.office.com/






 Single Sign On (SSO) für SaaS- und “On-Prem” Applikationen

 Conditional Access

 Application Proxy (z.B. für Pass Through Authentication)

 User Self-Service Password Management

 Multifaktor Authentifizierung (MFA/OTP)

Azure Active Directory Premium (AADP)



Azure AD Seamless SSO  (Azure AD Password Hash Synchronization)



Security & Compliance Richtlinien erlauben die 
Synchronisation von Benutzer Passwörtern zwischen
Microsoft AD (on-prem) und Azure AD nicht immer

Lösungsansatz: Pass-through Authentication (PTA)



Azure Pass Through Authentication (PTA)



Azure AD Premium - Conditional Access
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Azure Active Directory Identity Protection analyses your configuration and detects vulnerabilities that can 

have an impact on your user's identities. 

 Benutzer mit kompromittierten Anmeldeinformationen

 Anmeldungen von anonymen IP-Adressen 

 Unmöglicher Ortswechsel zu atypischen Orten 

 Anmeldungen von infizierten Geräten 

 Anmeldungen von IP-Adressen mit verdächtigen 

Aktivitäten 

 Anmeldungen von unbekannten Standorten 



“when we detect a user’s password is compromised, Azure AD 
admins can have the account automatically locked down and 
protected before the bad guy can ever use the credentials”
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Wie funktioniert Azure Information Protection?

consumptionprotection

The application works 

with the RMS enlighted

client to create a 

“publishing license”, 

encrypts the file, and 

appends the publishing 

license to it.

Recipient clicks file to 

open.  The application 

sends the recipient’s 

credentials and the 

publish license to the 

AAD RMS service, 

which validates the 

user and issues a “use 

license.”

Application renders file and 

enforces rights.
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Security Dashboards

Deliver Rapid Insights into 

Security State Across All 

Workloads



PROTECT

 Zugriffsregeln
 Dataschutz durch

Verschlüsselung von 
SQL Datenbanken und 
Storage Umgebungen

 NSG FW Regeln
 Endpoint Schutz

RESPOND

 Fehlende
Sicherheitsrichtlinien

 Gegenmaßnahmen bei
Sicherheitsvorfall

DETECT

 Nicht gepatchte VM’s
 Schwachstellen (CVE)
 Fehlende FW Regeln

(NSG)
 Bruteforce Angriffe
 Kompromittierte VM’s



1. Schritt

Defintion ein
Sicherheitsrichtlinie



Erkennung von Risiken

Anpassung der 
Unternehmensrichtlinie
durch
Sicherheitsempfehlung



Prävention

Überwachung der 
Unternehmensrichtlinie
durch Microsoft Intelligence



Prävention – Integration von  
Partner Lösungen

• Handlungsempfehlungen zur Provisionierung von Partnerlösungen

• Integriertes zentrales Alerting (Security Incident & Event Management)

• Aktiviert Monitoring & Management der Partnerlösung

• Verfügbar über Azure Marketplace



Einfaches
Deployment von 
Partnerlösungen
und automatische
Integration von 
Log Informationen



Angriffserkennung & 
Gegenmaßnahmen

24x7 Databreach Reporting durch Email
Notifications  





http://www.microsoft.com/gdpr

http://aka.ms/it-sicherheit

http://www.microsoft.com/de-de/trustcenter/privacy/GDPR

http://docs.microsoft.com/en-us/azure/security/azure-
security

http://www.microsoft.com/gdpr
http://aka.ms/it-sicherheit
http://www.microsoft.com/de-de/trustcenter/privacy/GDPR
http://docs.microsoft.com/en-us/azure/security/azure-security



